
HUNG SHENG CONSTRUCTION CO., LTD. 

 

1 
 

資通安全風險管理架構： 

 

本公司成立資通安全風險管理架構，以確保企業在數位化過程的資訊安全與風險管理。由資

訊安全管理委員會和資訊安全管理小組共同構成： 

 

一、資訊安全管理委員會 

包括主委、執行秘書和委員，負責制定資訊安全政策，決策重大資訊安全議題，

並督導執行狀況，確保企業的資訊安全政策符合最新法規及數位科技。 

 

二、資訊安全管理小組 

由管理組、作業組、緊急處理組及查核組組成，負責推動、管理和持續改善資訊

安全管理制度，並定期向總經理與董事會報告執行情況，涵蓋從風險評估到事件

應變的全流程管理。 

 

資通安全政策： 

 

公司訂有「資訊安全政策」，以確保資訊機密性、完整性及可用性。該政策透過多方面的措

施與聲明，確保本公司資訊系統的安全性。具體包括： 

 

 保護資訊系統及相關數據，防範毀損、失竊、洩漏、竄改等風險。 

 強調與業務相關廠商及員工了解並遵守資訊安全聲明。 

 定期進行資訊安全稽核，確保內部程序符合外部規範。 

 建立專屬應變計畫，針對不同等級的安全事件制定相應的解決方案。 

 

具體管理方案： 

 

公司依據「上市上櫃公司資通安全管控指引」，採用 PDCA 循環運作模式，並參考國內外

先進企業的最佳實踐，建立並持續改進資訊安全管理制度，全面強化企業數位化轉型中的安

全防禦能力。具體措施如下： 

 

一、規劃與建立(Plan) 

1. 分析需求與風險： 

 資產風險評估，識別潛在威脅與弱點。 

 制定風險管理策略。 

2. 制定管理規範與政策： 
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 建立「資訊安全政策」。 

 制定資訊安全規範與工作流程。 

3. 配置資源與組織架構： 

 指派專責單位負責相關工作。 

 提供必要資源與預算，確保政策執行可行性。 

 

二、實施與運作 

1. 資訊安全作業程序實施： 

 部署技術防禦措施，如防火牆、入侵檢測系統 (IDS)、端點安全軟體等。 

 執行存取權限管理，限制未授權人員進入關鍵系統或資料。 

2. 教育與訓練： 

 定期對全體員工進行資訊安全意識訓練。 

 提供專業技能培訓給資訊安全人員。 

3. 事件應變管理： 

 制定並演練持續營運計畫。 

 確保能快速回應、回報並減輕損害。 

 

三、監督與查核 

1. 內部稽核： 

 定期檢查政策與程序執行情況，確認是否符合既定標準。 

2. 外部檢測與評估： 

 聘請第三方進行滲透測試與漏洞評估。 

3. 績效評估： 

 定期檢討關鍵績效指標，如事件數量、回應時間及資訊安全事件。 

 

四、維護與改善 

1. 持續改進： 

 根據稽核結果和實際運作中發現的問題並改善。 

 定期修訂「資訊安全政策」與相關文件。 

2. 應對新興威脅： 

 持續追蹤新型資安威脅與技術趨勢，及時更新防護策略。 

 強化威脅情報分享機制，參與業界資安聯盟。 

3. 技術升級： 

 評估現有技術是否符合需求，必要時進行設備與系統升級。 
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資源投入與量化： 

 

一、資安監控與告警系統 

 每年提列百萬元以上預算，用於導入監控系統及第三方資安服務。 

 

二、事件應變與演練 

每年安排至少 2 次大型資安事件應變演練，包含： 

 社交工程攻擊模擬演練，員工對社交工程攻擊的辨識成功率達 100%。 

 備份還原演練，確保數據可在緊急狀況下可在 8 小時內恢復。 

 

三、教育與訓練 

 每年定期舉辦場資安訓練與宣導活動，2024 年 6 月 27 日宣導活動的員工參

與率達 88.5%，內容涵蓋基礎資安知識、應變操作及針對不同職能的專業課

程。 

四、資訊安全聯防與認證第三方合作 

 積極參與國內外資安聯防組織，如 TWCERT/CC 等，每年發佈超過 12 篇資訊

安全宣導文章與案例分享。 

 每年至少一次聘請外部資訊安全顧問進行滲透測試與各項系統漏洞評估。 


